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VEILIGHEIDSMAATREGELEN
AFGESTEMD OP UW
BEDRIJFSBEHOEFTEN

BESTE KLANT,
TECHNOLOGIE VERANDERT VOORTDUREND, EN DAARDOOR WORDT GOEDE DIGITALE
BEVEILIGING STEEDS BELANGRIJKER. DAAROM HOUDEN WE BIJ ALLES WAT WE DOEN
REKENING MET VEILIGHEID, ZODAT UW DIGITALE ACTIVITEITEN GOED BESCHERMD BLIJVEN.

_)



ONZE MENSEN

Alle medewerkers en freelancers werken onder duidelijke arbeidsovereenkomsten
met vertrouwelijkheidsafspraken. We herinneren ons team regelmatig aan het
beleid en bieden tfrainingen aan, zodat iedereen zich bewust is van privacy en
beveiliging.

GEBOUWEN & HARDWARE

Onze kantoren zijn beveiligd met alarmsystemen en toegang op basis van badges,
aangepast aan verschillende toegangsniveaus. Apparaten zijn versleuteld en
kunnen op afstand worden gewist. Samen met beveiligde netwerken en duidelijke
bureau- en schermregels zorgen we dat de fysieke beveiliging op orde is.

TOEGANGS- EN IDENTITEITSBEHEER

We gebruiken multi-factor authenticatie en controleren regelmatig op ongebruikte
accounts. Toegang wordt alleen gegeven waar dat nodig is, en wachtwoorden
worden volgens vaste richtlijnen beheerd.

INCIDENTENAFHANDELING

We hebben een helder proces voor het omgaan met incidenten en zorgen dat ons
team weet hoe ze deze kunnen herkennen en melden. Na afloop evalueren we wat
er is gebeurd, zodat we ervan kunnen leren en verbeteren. Waar nodig verzamelen
we ondersteunend bewijsmateriaal.

INTERNE SYSTEMEN

Door kwetsbaarheden te volgen via OpenCVE en regelmatig risico- en
impactanalyses uit fe voeren, houden we onze interne systemen veilig en actueel.

LEVERANCIERSBEHEER

Alle leveranciers die een grote impact hebben op business continuity, in aanraking
komen met Pll data of waarmee een lange termijn partnerschap mee aangaan,
worden onderworpen aan bijkomende confrole op hun acties mbt. veiligheid.
Uitbesteed ontwikkelwerk moet altijd voldoen aan onze beveiligingsstandaarden, al
maken we hier maar beperkt gebruik van.

SOFTWARE- EN CODEBEVEILIGING

Beveiliging is een vast onderdeel van ons ontwikkelproces, van ontwerp tot testen.
Een architectuurbeoordelingscommissie stelt richtlijnen op voor veilige oplossingen
en we scheiden omgevingen. Risico's worden per project beoordeeld en opgevolgd
door de projectmanager.

OPERATIONAL MAATREGELEN
Door gegevens veilig op te slaan en medewerkers te frainen in duidelijke

werkprocessen, wordt beveiliging vanzelf onderdeel van elk project. Alle
bestanden krijgen standaard een vertrouwelijkheidslabel.

SAMEN WERKEN WE AAN EEN VEILIGE DIGITALE TOEKOMST.
HEEFT U VRAGEN? NEEM GERUST CONTACT MET ONS OP.
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